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Abstrak 
Penelitian ini bertujuan menganalisis  keamanan  jaringan yang ada di Kantor Dinas 
Sosial Tenaga Kerja dan Transmigrasi Kabupaten Luwu menggunakan Nmap untuk 
melihat kelemahan apa saja yang ada, kemudian dibuatkan sebuah sistem keamanan 
yang baru menggunakan firewall Mikrotik agar jaringan tidak bisa lagi digunakan 
secara ilegal dan dapat berjalan optimal. Metode penelitian yang digunakan meliputi 
metode wawancara (terhadap sistem yang sedang berjalan, serta analisis masalah dan 
kebutuhan ) dan metode observasi berupa perancangan topologi jaringan, perancangan 
sistem, peralatan jaringan yang akan digunakan dan konfigurasi pada setiap peralatan 
jaringan. Hasil penelitian adalah perancangan sistem keamanan jaringan menggunakan 
firewall Mikrotiktelah berjalan sebagaimana mestinya. Perangkat ilegal yang mencoba 
melakukan scanning terhadap sistem jaringan akan secara otomatis di dropoleh sistem. 
Celah Port sistem yang terbuka telah tertutup dan tidak lagi dapat dilewati oleh 
perangkat lain selain perangkat resmi yang telah didaftarkan kedalam sistem jaringan.  
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1. Pendahuluan 
Keamanan jaringan pun saat ini menjadi isu yang sangat penting seiring dengan 
perkembangan teknologi komputer, selain menimbulkan banyak manfaat juga memiliki 
banyak sisi buruk. Salah satunya adalah serangan terhadap sistem komputer yang 
terhubung ke internet. Sebagai akibat dari serangan itu banyak sistem komputer atau 
jaringan yang terganggu bahkan menjadi rusak. Untuk menanggulangi hal tesebut, 
diperlukan sistem keamanan yang dapat menanggulangi dan mencegah kegiatan-kegiatan 
yang mungkin menyerang sistem jaringan kita. 
Dinas Sosial Tenaga kerja dan Transmigrasi Kabupaten Luwu, merupakan salah 
satu instansi pemerintah di Kabupaten Luwu, yang saat ini telah menerapkan sistem 
jaringan komputer berbasis internet dalam menunjang aktifitas pekerjaan kantor. Dinas 
Sosial Tenaga kerja dan Transmigrasi Kabupaten Luwu saat ini telah terhubung dengan 
jaringan internet menggunakan layanan dari Telkom.  Pada penerapan jaringan yang ada, 
dihubungkan menggunakan kabel LAN dengan alat bantu switch hub serta dihubungkan 
pula melalui wireless accespoint router yang dipancarkan langsung dari modem, untuk 
menghubungkan jaringan ke client  menggunakan wifi dengan proteksi satu password. 
Permasalahan yang timbul dalam menangani jaringan komputer di Dinas Sosial 
Tenaga Kerja dan Transmigrasi Kabupaten Luwu yaitu didalam pengaturan, penggunaan 
dan pemanfaatan fasilitas jaringan yang masih terdapat beberapa kelemahan. Kelemahan 
tersebut antara lain: 1) Penggunaan Proteksi satu password yang mudah dikenali dan 
tidak terautentifikasi secara benar. 2) Koneksi jaringan masi mudah diretes dan 
menimbulkan pengaksesan menjadi lambat kerna overload pengguna. 3) pengguna 
jaringan bebas mengakses situs-situs negatif yang mengakibatkan tidak optimalnya 
penggunaan jaringan oleh pegawai. 
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Supriyanto [1] menyatakan bahwa analisis adalah mempelajari domain 
permasalahan kemudian menghasilkan spesifikasi dari tingkah laku eksternal yang 
diamati akan mempengaruhi dan mendukung domain  permasalahan. Pernyataan yang 
lengkap, konsisten dan layak adalah yang harus dihasilkan dari sebuah analsisis untuk 
menjabarkan karakteristik operasional baik fungsi maupun logikanya. 
Hariyanto [2] menyatakan bahwa perancangan merupakan penghubung antara 
spesifikasi kebutuhan dan implementasi. Perancangan merupakan rekayasa representasi 
yang berarti terhadap sesuatu yang hendak dibangun. Hasil perancangan harus dapat 
ditelusuri sampai kespesifikasi kebutuhan dan dapat diukur kualitasnya berdasarkan 
kriteria-kriteria rancangan yang bagus. Perancangan menekankan pada solusi logis 
mengenai cara sistem memenuhi kebutuhan. 
Defenisi jaringan komputer menurut Hasyim [3] adalah kumpulan beberapa 
komputer yang ditunjang dengan peralatan lainnya, seperti printer, CD-Rom, dan 
scanner, yang terhubung dalam satu kesatuan, Jaringan dapat dilakukan antara komputer 
dalam satu ruangan, beda ruangan, beda lokasi, beda kota, atau bahkan sampai beda 
benua. Para pengguna komputer tetap bisa saling berhubungan untuk memberi informasi 
dan transfer data antar-komputer yang termasuk dalam bentuk jaringan tersebut. 
Media transmisi adalah suatu jalur antara pemancar dan penerima dalam sistem 
transmisi data. Media transmisi dapat diklasifikasikan menjadi guided dan unguided 
(dengan peantara dan tanpa perantara). Medai transmisi akan dilewati oleh gelombang 
elektromagnetik, jadi signal yang ada baik itu analog ataupun digital harus di ubah ke 
dalam bentuk gelombang elektrogmagnetik  (Lukas) [4]. 
Syafrizal [5] menyatakan bahwa protokol merupakan himpunan aturan-aturan yang 
memungkinkan komputer satu dapat berhubungan dengan komputer lain. Aturan-aturan 
ini meliputi tatacara bagaimana agar komputer bisa saling berkomunikasi; biasanya 
berupa bentuk (model) komunikasi, waktu (saat berkomunikasi), barisan (traffict saat 
berkomunikasi), pemeriksaan error saat transmisi data, dan lain-lain. Bila dicontohkan 
dengan komunikasi verbal pada manusia, maka protokol adalah aturan-aturan yang 
disepakati bersama antar orang yang saling berbicara agar bisa saling memahami. 
Protokol jaringan adalah berbagai protokol yang terdapat dari lapisan teratas sampai 
terbawah yang ada dalam sederetan protokol. 
 
2. Pembahasan 
a. Analisis dan Perancangan 
1) Analisis Jaringan yang berjalan 
Sistem jaringan yang sedang digunakan saat ini pada Kantor Dinas Sosial Tenaga 
Kerja dan Transmigrasi Kabupaten Luwu pada jaringan yang ada saat ini masih 
mengandalkan sistem default dari modem router yang mengalokasikan pembagian 
jaringan menggunakan kabel dan nirkabel. 
Berikut ini adalah gambaran topologi atau arsitektur sistem jaringan komputer yang 
sedang berjalan pada Dinas Sosial Tenaga Kerja dan Transmigrasi Kabupaten Luwu. 
 
 
Gambar 1. Topologi Jaringan yang Sedang Berjalan 
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2) Analisis Permasalahan 
Permasalahan keamanan jaringan yang ada pada kantor Dinas Sosial Tenaga Kerja 
dan Transmigrasi Kabupaten Luwu sebagai berikut: 
a) Penggunaan Proteksi satu password yang mudah dikenali. 
b) Koneksi jaringan masi mudah diretes dan menimbulkan pengaksesan menjadi lambat 
kerna overload pengguna. 
c) Pengguna jaringan bebas mengakses situs-situs negatif yang mengakibatkan tidak 
optimalnya penggunaan jaringan oleh pegawai. 
3) Analisis Pemecahan Masalah 
Setelah mengevaluasi hasil penelitian yang dilakukan pada Dinas Sosial Tenaga 
Kerja dan Transmigrasi Kabupaten Luwu berdasarkan analisis masalah, maka dibuat 
suatu usulan pemecahan masalah yang berkaitan dengan permasalahan yang ada. Solusi 
pemecahan masalah yang diberikan oleh penulis adalah perancangan sistem keamanan 
jaringan berbasis mikrotik, berupa pembuatan struktur komunikasi jaringan komputer 
pada Dinas Sosial Tenaga Kerja dan Transmigrasi Kabupaten Luwu dan pemanfaatan 
firewall Mikrotik. Selanjutnya membuat rencana perancangan awal jaringan yang akan 
diterapkan dan mengumpulkan manfaat apa saja yang didapat pada implementasi 
perancangan sistem keamanan jaringan di Dinas Sosial Tenaga Kerja dan Transmigrasi 
Kabupaten Luwu. Adapun solusi pemecahan masalah yang diterapkan adalah 
menerapkan sistem keamanan jaringan hotspot wifi dengan pemberlakuan password bagi 
client, menutup celah-celah keamanan tersebut dengan mematikan service port, serta 
memberi pengamanan pada jaringan berupa firewall filter yang dimiliki mikrotik untuk 
mendropkan semua lalu lintas jaringan diluar jaringan yang dikhususkan, yang berusaha 
melalui router mikrotik secara ilegal. melakukan pemblokiran situs-situs yang dianggap 
dapat mengarahkan ke hal negatif, menggunakan firewall mikrotik 
4) Perancangan Jaringan 
Pada perancangan jaringan dapat diuraikan bahwa sistem jaringan yang akan 
dibangun akan dikoneksikan melalui modem speedy hanya sebatas DNS server  dan 
diteruskan menggunakan router mikrotik dengan pengaturan sistem keamanan 
menggunakan sistem radius server  dan manajemen bandwidth serta pembatasan akses 
situs. Jaringan menggunakan kabel dibuat terpisah dengan jaringan hostpot wifi. 
 
Gambar 2. Perancangan Arsitektur Sistem Keamanan Jaringan 
 
5) Proses Penggunaan NMAP 
Analisis sistem keamanan jaringan dengan menggunakan perangkat lunak Nmap, 
Dengan menggunakan perangkat lunak Nmap kita dapat mengetahui semua port terbuka 
di jaringan dan dapat sekaligus melakukan pengecekan spesifikasi dari beberapa 
komputer tersebut secara bersamaan seperti terlihat pada gambar  di bawah. 
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Gambar 3. Pemeriksaan pada Host Target 
 
6)Traceroute Test 
 
 
 
Gambar 4. Topologi Scanning NMAP 
 
b. Implementasi dan Pengujian 
1) Implementasi 
Setelah perancangan jaringan, dan seluruh proses penyambungan arsitektur 
jaringan selesai, selanjutnya yang dilakukan adalah menganalisis dan mengkonfigurasi 
perangkat guna mengimplementasikan serta menguji dan menganalisis kembali hasil dari 
perancangan jaringan yang dibuat, agar dapat mendukung sistem keamanan jaringan 
diperlukan konfigurasi perangkat keras dan perangkat lunak. 
a) Konfigurasi Mikrotik 
Sebelum menambahkan IPaddress untuk jalur hotspot, masing-masing interface 
diberi nama sesuai jalur port koneksi agar memudahkan pengenalan interface. Untuk 
ether1 jalur koneksi modem diberi nama Modem, dan ether2 access point diberi nama 
Hotspot, serta ether3 jalur koneksi kabel diberi nama LAN, sebagaimana gambar 5. 
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Gambar 5. Tampilan interface Mikrotik 
 
 
b) Membuat Akses User 
Pengaturan login untuk membatasi hak akses internet. Dalam memanajemen user, 
hak akses dibatasi 6 client . Pengaturan Pengguna dibuat di menu IP Hotspot Server  pada 
user profile dengan Users 6. 
c) Melakukan Pemblokiran Situs 
Pemblokiran situs tertentu, termasuk situs porno dan judi online, dengan 
memanfaatkan Firewall mikrotik sehingga jika akses yang tidak diperkenankan oleh 
sistem maka secara otomatis content ataupun ip dari website tersebut akan diblokir. 
d) Membuat Firewall Filter 
Terdapat jalur koneksi vital berupa pusat data server , maka perlu dilakukan 
proteksi terhadap gangguan atau serangan dari pihak yang tidak bertanggung jawab 
dengan mematikan service port kecuali service winbox, serta memberi pengamanan pada 
jaringan berupa firewell filter mikrotik untuk mendropkan semua lalu lintas jaringan 
diluar jaringan yang dikhususkan yang berusaha melalui router mikrotik, sekaligus 
menghindari akses atau pembacaan jaringan oleh pihak lain diluar jaringan yang tidak 
berhak. 
e) Mengamankan Akses Router 
Pada penerapan kali ini digunakan untuk menutup celah yang dapat dijadikan oleh 
orang luar untuk mendeteksi keberadaan mikrotik, sehingga selain penggunaan user dan 
password login, juga dibatasi jalur yang dapat mendeteksi keberadaan mikrotik. Winbox 
sendiri mampu mendeteksi mikrotik melalui MAC address dan IP mikrotik. 
2) Pengujian Sistem 
Pengujian dilakukan agar dapat diketahui dan dibuktikan bahwa konfigurasi yang 
telah dibuat sebelumnya, berjalan sebagaimana yang direncanakan dan untuk mengetahui 
apakah sistem telah aman dengan menggunakan sistem keamanan yang baru. 
a) Pengujian Koneksi 
Dilakukan pengujian koneksi kejaringan internet menggunakan hotspot, yang 
sebelumnya telah dikonfigurasi menggunakan user login mikrotik. 
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Gambar 6.Tes Jaringan di New Terminal 
 
b) Pengujian Akses Login User Password 
 
Gambar 7. Login Sukses 
 
c) Pengujian Pemblokiran Situs 
Dilakukan pengujian terhadap situs yang sebelumnya telah diblokir dalam ini 
prontube.com, dan berhasil sebagaiamana terlihat pada gambar  di bawah: 
 
Gambar 7. Blok Konten/Situs 
 
d) Pengujian Scanning Menggunakan Nmap 
Pengujian scanning pada IP hotspot dan LAN menggunakan aplikasi NMAP, dan 
ditemukan hasil bahwa aktifitas tersebut terblok oleh sistem, tidak terdeteksi port atau 
celah yang terbuka. 
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Gambar 8. Hasil Scanning NMAP ke Sistem Jaringan Wifi 
 
d) Pengujian IP LAN 
 
 
 
Gambar 9. Hasil Scanning NMAP ke Sistem Jaringan LAN 
 
 
f) Pengujian Deteksi IP dan MacAddress Mikrotik 
Pengujian deteksi alamat IP dan Mac address mikrotik via hotspot menggunakan 
winbox, dan berhasil. IP dan Mac Address tidak terdeteksi oleh winbox, 
 
Gambar 10.Deteksi IP dan Mac Address Mikrotik Via Winbox 
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h) Pegujian PortScanning 
 
 
 
 
Gambar 11. Hasil Scanning NMAP Ports / Hosts Jaringan Wifi 
 
a. Hasil Pengujian Sistem 
 
Tabel 1.  Hasil pengujian 
Komponen Hasil 
Host 192.168.88.1 appears to be up ... good. Sukses 
All 1000 scanned ports 192.168.88.1 are filtered Sukses 
MAC Address: 00:1E:EC:D2:35:85 (Compal Information (kunshan)CO.) Sukses 
Too many fingerprints match this host to give specific OS details  Sukses 
Network Distance: 1 hop Sukses 
Host 192.168.88.1 appears to be up .... good. Sukses 
Interesting ports on 192.168.88.1: Sukses 
Not shon: 999 filtered ports Sukses 
PORT   STATE SERVICE VERSION Sukses 
21/tcp    filtered  ftp 22/tcp    filtered  ssh Sukses 
23/http   filtered  telnet 53tcp  open     unkwon   Sukses 
HTML title :Access Control Sukses 
MAC Address: E4:8D:8C:E7:E9:7C (Routerboard.com) Sukses 
Too many fingerprints match this host to give specific OS details Sukses 
Network Distance: 1 hop. Sukses 
  
Dari hasil pengujian di atas dengan menganalisa sistem keamanan dengan 
menggunakan aplikasi Nmap tidak mampu menampilkan detail host pada jaringan 
wireless karena celah-celah keamanan telah ditutup dengan mematikan service port, serta 
memberi pengamanan pada jaringan berupa firewall filter agar dapat menghindari akses 
atau pembacaan jaringan oleh pihak lain. 
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3. Kesimpulan 
Dari hasil penelitian yang dilakukan, penulis dapat menyimpulkan bahwa sistem 
keamanan jaringan yang lama pada Dinas Sosial Tenaga Kerja dan Transmigrasi 
Kabupaten Luwu sangat rentang terhadap kejahatan, karena masih banyak kekurangan 
pada sistem yang lama, kita dapat melihat beberapa Address dan yang paling jelas tidak 
adanya yanga memantau aktivitas pengguna yang sedang mengakses jaringan yang 
tersedia pada  Dinas Sosial Tenaga Kerja dan Transmigrasi Kabupaten Luwu. Sistem 
keamanan jaringan yang baru dicapai dengan pengaturan pemberlakuan password, 
melakukan pemblokiran situs-situs yang di anggap dapat mengarahkan ke hal negatif, 
mematikan service port, melakukan filter firewall mikrotik. 
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